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摘 要：随着数字化转型的加速推进及发展新质生产力的核心需求，重要信息系统在社会各领域得到广泛应用，然而

其业务多样化、规模庞大化致使运行境况愈发复杂，如何有效保证其生命周期内的可信运行成为社会关注的焦点问题．

随着可信计算的应用被提升至国家战略层面，动态度量作为其核心技术之一，成为解决重要信息系统运行态可信难题

的理想方案，但是如何保证动态度量的有效性及低性能开销成为一个极具挑战的问题．首先，介绍了动态度量的应用背

景，梳理了可信计算的基本概念及定义；其次，从动态度量的有效性、可信评估的精准性及度量架构的安全性三个方面

分析了动态度量的关键因素，并给出了动态度量的定义．接着，从动态度量模型的理论研究和工程研究（被度量对象的

全面性、度量架构的安全性）两个方面对现有方案进行了深入探讨．在此基础上，对动态度量面临的技术难题进行了总

结分析并给出了未来解决思路．最后，对动态度量技术未来发展及应用进行了展望．
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Abstract：As digital transformation and the core demand for new quality productivity accelerate, the important

information systems have been widely applied in various fields of society. However, the diversification of business

and magnification of scale have made their operational conditions increasingly complicated, and how to effectively

ensure their trusted operation during their life cycle has become a common concern of society. With the deep

application of the trustworthy computing rising to the national strategic level, dynamic metrics, as one of its

core technologies, become an ideal solution to the problem of trustworthy operation state of important information

systems. However, how to ensure the effectiveness and low performance overhead of dynamic measurement becomes

an extremely challenging issue. Firstly, this paper introduces the application background of dynamic metrics, and

then presents the basic concepts and definitions of trusted computing. Secondly, we analyse the key factors

and challenges of dynamic metrics from three aspects: The validity of dynamic metrics, the accuracy of the

trustworthy evaluation system and the security of the metrics architecture, and give the definition of dynamic

metrics. Furthermore, the theoretical and engineering studies of dynamic metrics models (comprehensiveness of

the metrics object and security of the metrics architecture) are discussed in depth. On the basis of previously

stated, the technical challenges of dynamic metrics are summarized and analyzed. Finally, we put forward the

future development and application of dynamic measurement.
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0 引 言

“数智时代”的来临加速推动了全球数字化转型，极大地促进了社会的进步及管理模式的变革．在数字化

转型的驱动下，能源、金融、政务等重要领域的“业务上云”成为行业趋势．然而，目前全球各国竞争日益加剧，

局部冲突不断，关键信息基础设施正在成为“对手”谋取经济乃至政治利益的首要攻击目标．新疆现代化发展

要求构建风电、光伏发电等新能源产业，推动能源结构优化升级，关键信息基础设施的安全性不仅关乎自治区

的长治久安，更对我国能源产业结构转型与调整至关重要．但是随着数字化转型在社会各领域的深层次推进及

延伸，以能源电力系统、云计算、物联网等为代表的重要信息系统的安全成为关键信息基础设施安全的核心前

提，其呈现的分布性、动态性、不确定性使得运行过程安全防护的重要性和紧迫性日渐提高[1]．

2011年，美国提出了通过瘫痪他国重要基础设施（如电网等）实现战略诉求的设想[2]．近年来，国际社会相

继发生了“乌克兰断电事件”[3]、“委内瑞拉国家电网攻击事件”[4]、“基于CVE-2022-29303漏洞的光伏电网攻击

事件”[5]、“2025年亚冬会赛事信息系统攻击事件”及“黑龙江省内关键信息基础设施攻击事件”等多起重大安

全事件，2025年5月巴基斯坦通过对印度包括电网、广播系统在内的关键信息基础设施进行攻击更是将前述设

想变为现实．随着能源、交通、医疗等关键基础设施深度互联，网络空间已经成为国家安全的新领域和国际竞

争的新高地，网络安全已从“信息保护”升级为“文明生存底线”的守护战．

安全事件的频繁发生，意味着传统安全防护理念已不能满足“数字化转型”期重要信息系统的安全需求．

积极构建主动防御新体系，促使防御理念从被动转向主动，建立自我防护、主动免疫的安全框架保证重要信息

系统运行过程的安全可信已迫在眉睫．人类的认知能力存在局限性，设计系统不能穷尽所有逻辑组合，必定存

在逻辑不全的缺陷，利用缺陷挖掘漏洞进行攻击是网络安全领域永恒的话题．然而，依赖病毒查杀、防火墙、入

侵检测的传统“老三样”封堵查杀方式难以应对利用逻辑缺陷的攻击．此外，“老三样”属于被动防御，容易陷

入“打鼹鼠（已知病毒）”的逻辑怪圈，面对新型攻击（如0 Day攻击等）缺乏及时性和灵活性（病毒库的更新永

远滞后于新型病毒的产生）．

没有网络安全就没有国家安全，没有信息化就没有现代化[6]．近年来，我国愈发重视信息安全领域的自主

可控、安全可信，并将可信计算的应用提升至国家战略层面，积极构筑国家重要信息系统高安全等级防护体系．

《国家网络空间安全战略》[7]提出“夯实网络安全基础，加快安全可信产品推广应用”的战略要求．《中华人民

共和国网络安全法》[8]提出“加快推广安全可信的产品及服务”的要求，新修订的《信息安全技术网络安全等级

保护基本要求》（简称等级保护2.0）[9]和《关键信息基础设施安全保护条例》更是明确要求全面使用安全可信

的产品和服务对重要信息系统及应用进行动态可信验证．然而，当前计算环境普遍缺乏可信产品及服务的深层

次应用，重要信息系统的运行缺乏动态度量的可信保障．可信计算作为一种实现网络与信息安全技术从“软安

全”向“硬安全”过渡的新型技术，应用可信计算构筑网络安全防护体系已成为广泛共识．基于主动免疫可信

计算技术构建新型主动防御架构，保证重要信息系统运行过程的动态可信性不仅是保证数字经济有序、健康发

展的重要基础，更是助力社会数字化转型的重要途径和必然选择[10]．

本文首先介绍动态度量的应用背景及必要性，然后对可信计算相关基础知识、可信的主流定义进行了总结，

并提出可信的定义．其次，介绍了可信度量的基本概念及分类，总结并梳理了动态度量应具备的关键因素．接

着，从理论研究和工程研究（被度量对象全面性、度量架构安全性）两个方向分类讨论了现有动态度量方案，并

基于此分析了不同动态度量方案的优势及不足；基于上述分析，对动态度量所面临的技术难题进行总结论述，

并给出了预期解决方案．最后，对动态度量技术进行了总结，以期推动动态度量技术的研究与发展．

1 可信计算技术概述

1.1 可信定义

当前，关于可信尚未形成统一定义，不同组织解释方式有所不同，其中较具代表性的有以下几种：

可信计算组织将可信定义为：如果一个实体的行为总是以预期的方式朝着预期的目标跃进，那么该实体是

可信的．

沈昌祥院士[10]结合人类免疫系统的理念提出了主动免疫可信计算：计算、运算的同时进行安全防护，以密

码为基因实施身份识别、状态度量、保密存储等功能，及时识别“自己”和“非己”成分，从而破坏并排斥进入
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机体的有害物质，相当于为网络信息系统培育了免疫能力，使过程和操作行为在任意条件下的计算结果总是符

合预期，开启了我国可信3.0防御与运算并行的“主动防御体系”新时代．

ISO/IEC将可信定义为[11]：参与计算的组件、操作或过程在任意条件下是可预测的，并能够抵御病毒和一

定程度的物理干扰．

IEEE将可信定义为[12]：计算机系统所提供的服务的可信赖性是可论证的．

虽然国内外各组织或机构关于可信的具体描述有所不同，但其共性在于均强调了实体行为的可预测性，进

而能够保证系统提供的服务是可信的．本文认为，所谓可信即依托硬件可信芯片，在系统完整生命周期内，主

动对参与系统运行的相关组件完整性和系统行为的可信性进行持续且不被干扰的可信度量，保证系统运行轨迹

始终符合预期．

1.2 可信计算基础

可信计算将人类社会中较为完善的成功管理经验引入计算系统中，是一种以密码学为基础，以可信芯片为

源头的增强计算机系统可信性的综合性信息安全技术．可信计算主要思想是：在计算系统中，建立一个可信根，

从可信根开始到硬件平台，到操作系统，再到应用，一级度量一级，一级认证一级，一级信任一级，把这种信任

扩展到整个计算机系统，并采取防护措施，确保计算资源的完整性和行为的预期性，从而提高计算机系统的可

信性．

可信根是集成在可信平台中的硬件模块，主要用于建立及保障兼具物理学意义和密码学意义的信任源点．

国际上，应用较为广泛的可信根是由可信计算组织（Trusted Computing Group, TCG）所提出的可信平台模块

（Trusted Platform Module, TPM），体现了TCG以硬件芯片增强计算平台安全的基本思想．但是，TPM是一个

只能被动接受可信调用的硬件安全模块，缺乏主动度量和主动控制机制，无法构建主动防御体系．

在国内，从自身国情和技术出发，采用可信平台控制模块（Trusted Platform Control Module, TPCM）作为

构建主动免疫可信体系的信任锚点，其具备主动控制和主动度量功能，改变了TPM作为被动调用设备的传统安

全思路[13]，能够有效构建主动防御体系，如图1所示．

图 1 “被动”可信计算技术与“主动”可信计算技术对比
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国际上，以TCG为代表的可信计算技术是一种基于TPM的软硬件结合的被动式可信计算组件，其通过向

系统硬件、操作系统和应用提供可信调用接口来实现特定可信功能的被动可信技术（图2）．

图 2 被动可信 图 3 主动免疫可信架构

我国以沈昌祥院士为代表的研究人员从网络安全的基本理论出发，总结信息安全和可信计算的相关理论，

经长期理论探索和工程实践，提出了可信3.0理论．所谓可信3.0即主动免疫可信计算，是一种以双系统体系架构

和主动防护为核心的全新可信计算体系结构框架（图3）．该架构中，计算部件和防护部件解耦，构成逻辑上彼

此独立的系统，防护部件对计算部件实施主动监控，以实现系统运行流程的主动可控．防护部件安全性不依赖

于操作系统和核心应用，可独立运行并实现动态防护，解决了TCG被动可信存在的诸多安全缺陷，是符合我国

网络安全战略需求的可信计算理论．

1.3 可信度量

可信度量是依据基准值对被度量对象的完整性进行校验或对实体行为与预期描述契合程度进行评估的一

种“可信度”量化方式．可信度量主要包括静态可信度量和动态可信度量，其中静态度量主要是对数据完整性

进行“加载时”可信校验，度量行为不具有连续性，其过程如图4所示．

图 4 静态度量机制

随着系统的复杂化、攻击手段的多样化及环境的动态变化，静态度量已不能满足重要信息系统运行时的安

全需求，“可信度”量化迫切需要动态、持续进行，能够有效表征系统运行时可信的动态度量成为研究的热点．

可信软件基标准[14]将动态度量定义为：在系统运行过程中，对系统完整性和行为安全性进行测量和评估的可信

度量方法．

本文认为，动态度量是一种对“可信度”进行连续、动态量化的手段，即依据被度量对象的不同，基于合适

的可信基准值域，采取可行且可靠的技术手段对被度量对象及其基准值域进行“连续”匹配的评估过程．

动态度量模型可使用四元组DM = (Bv,Mo,Me,Ev)描述，其中：Bv代表基准值域，表示被度量对象可信

特性的特征值，作为判定被度量对象是否可信的参照标准；Mo代表被度量对象，包括系统或应用运行过程中涉

及的主体、客体、操作和环境等多种能够反映运行状态的对象类型，如内核、代码段、文件、读写操作等；Me表

示度量触发方式；Ev表示可信评估手段．
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1.3.1 动态度量关键因素

从动态度量刻画运行态可信有效性、精准性及低性能损耗的角度出发，影响动态度量的关键因素如下：

（1）被度量对象的选取

动态度量的根本问题是准确、及时、全面地获取被度量对象[15]，被度量对象选取的全面性是决定动态度量

粒度及度量有效性的关键因素．如果仅对静态代码段、重要配置文件等静态对象进行完整性校验，表征运行态

可信具有较大局限性，且无法应对瞬时攻击、控制流劫持攻击[16]．

（2）度量、判定策略的制定

度量策略主要指依据系统安全要求及性能瓶颈问题，设置合适的度量触发条件．而判定策略则是指可信评

估准则．从度量连续性的角度出发，动态度量行为应尽量连续以期能够精确刻画运行状态．然而，连续的动态

度量会给系统引入较大的性能开销，且在安全要求不高的系统中，高频度的动态度量不仅缺乏必要性，且会影

响业务的连续性．

（3）度量点的部署

度量点是指度量行为执行点，其分布密度是影响针对恶意攻击的防御有效性及系统性能开销的重要因素．

2 动态度量研究技术分析

本文针对动态度量研究类型的不同，从理论研究、工程研究（被度量对象的全面性、度量架构的安全性）两

个方面对动态度量技术进行阐述分析，具体研究架构如图5所示．

图 5 研究框架图

2.1 动态度量理论模型研究

可信度是一个具有一定趋势的动态变化数值，单次平均的度量值不能较好地反映实际状况[17]．因此，可信

度量化必须具备持续性及低离散性．当前动态度量的相关研究领域，多从工程实现的角度探讨如何兼顾度量有

效性及低性能开销，度量策略的设定、度量点的密度散布等带有较大的主观性，缺乏严谨的数据分析或理论支

撑，无法有效反映运行态可信关系的复杂性．此外，可信度的评估受主观经验、主观决策及有限理性的影响，动

态可信评估结果的客观性和精准性存疑．

不断有学者利用数学方法或工具建立动态信任预测模型，如结合马尔科夫链建立动态度量模型[18−19]，层

次化分析并量化系统动态可信性．文献[20]基于历史证据窗口、直接信任树（Direct Trust Tree, DTT）机制[21]及

诱导有序加权平均算子（Induced Ordered Weighted Averaging, IOWA）理论构建了一种动态信任预测模型，改

善了传统信任预测模型动态能力不足的问题，弱化了信任度权重设置的主观性．文献[22]通过引入Bayes理论，

利用后验概率不断修正先验概率的方式动态评估系统运行态行为的可信性，具备较好的动态适应性及安全性．

文献[23]指出当前的动态度量方案缺乏数学模型的理论支撑、度量的实时性低，提出了一种基于无干扰理论的

软件动态度量模型，是理论与工程结合的典型．文献[24]基于无干扰理论提出了一种虚拟机启动过程的动态度

量模型，增强了虚拟机启动过程的动态防护性．然而基于无干扰理论的相关方案并未从理论的角度探讨如何设

置度量触发时机，度量有效性、实时性及度量引入的性能开销间的平衡问题依旧悬而未决．

综上，目前动态度量领域，缺乏较为完善、统一的动态度量数学模型，且多数理论模型难以在实际系统中

应用，理论成果和实际应用存在脱节现象，动态度量理论模型还需要结合实际系统深入研究．
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2.2 基于完整性校验的动态度量研究

2.2.1 基于系统数据完整性的动态度量

完整性度量架构（Integrity Measurement Architecture, IMA）是国际上第一个基于TCG标准的度量架构[25]，

其度量值是一个相对静态及稳定的值，只能表征系统加载时刻的可信性，无法保证运行时实际行为的可信性，

属于“加载时度量”模式．然而，随着系统安全性要求的提高及攻击方式的迭代更新，IMA对系统运行态可信刻

画能力弱，无法有效应对TOC-TOU（Time of Check Time of Use）、ROP（Return-Oriented Programming）[15,26]等

运行时攻击的劣势逐渐凸显．

Jager等[27]在IMA的基础上，引入CW-Lite模型，提出了PRIMA度量架构，丰富了被度量对象的选取、优化

了度量策略，提高了度量模型的灵活性、度量的效率及表征运行态可信的有效性．但其动态度量依赖特定的强

制访问控制策略，可用性不足．Petroni等[28−29]通过对内核数据实施周期性的完整性度量来保证内核运行时可

信，提高了内核应对运行时攻击的能力，但是应对瞬时攻击具有偶然性．虽然上述动态度量模式较为可靠且已

被付诸应用，但是对系统运行状态可信的表征能力有限（无法应对针对TOC-TOU的竞争条件缺陷攻击，即攻击

者能够根据度量粒度在相邻两个度量时刻之间动态的插入攻击行为与恢复行为），且动态度量策略有待优化．

随着以开放、动态、分布式为核心特征的云计算、物联网等复杂系统在社会各领域的广泛应用，研究人员

开始通过优化度量行为触发方式或扩大被度量对象的全面性等手段来提高对系统运行态可信的保障（表1）．

BIND[30]的出现是推动可信度量触发方式由固定时间间隔触发向基于事件触发转变的一种早期尝试，其通过选

择度量点并插入Hook函数，从而提高度量行为的有效性．然而BIND不仅增加了代码实现的负担，且与以前的

所有代码都不兼容．随后，不断有学者对度量行为触发方式进行优化，如Dong等[31]通过对Rootkit等攻击行为

建模，并以此作为触发可信度量的依据，文献[32]提出基于页表的动态可信度量方案，将度量触发时机延迟到

代码页进入内存运行的时刻，文献[33-34]从“分页”的角度提出动态度量方案等．

文献[35-37]基于指令级插桩技术对被监控对象源码进行编辑，从而插入探针，当程序执行触发探针后跳转

到度量逻辑中，达到动态触发度量行为的目的．基于探针触发度量行为的相关方案能够保证系统生命周期内的

运行可信，但是探针的分布密度是影响度量有效性与度量引入性能开销间平衡的关键问题，高密度探针势必会

引入较大性能开销．同时需要修改二进制源码也增大了实现难度，甚至会引入不可预期的安全隐患．

表 1 度量方案对比

方案 度量点位置 度量触发方式 被度量对象类型 细粒度性 实时性 开销
度量机制

安全防护

IMA[25] 应用层 加载时度量 静态代码 中 差 小 不具备

PRIMA[27] 内核层 加载时度量+Hook触发 静态代码、信息流 细 好 较大 不具备

文献[28-29] 应用层 周期性度量 内核数据 中 一般 一般 不具备

BIND[30] 内核层 事件触发 静态数据 细 较好 较大 不具备

KIMS[31] 内核层 基于行为检测的事件触发
静态内核数据、

细 好 较大 具备
动态数据结构

文献[32-34] 内核层 基于页加载事件触发 代码页 细 好 一般 不具备

文献[35-36] 内核层 基于探针事件触发 静态数据 细 较好 较大 具备

LKIM[38]
虚拟机

加载及运行时度量 内核数据 细 好 较大 不具备
监视层

但是，上述方案也存在如下不足：

（1）度量点预设，度量触发方式为被动触发（即采用TCG被动调用的外挂式体系架构度量方式），度量机

制不具备主动防御能力，只能被动接受计算部件调用．动态度量策略的制定缺乏理论分析，主观因素较强，度

量结果的可信性有待商榷，缺乏合适的数学模型在提高度量密度的前提下降低度量引入的性能开销；

（2）缺乏对系统运行过程的交互行为及内存数据等动态对象的可信评估；

（3）随机触发度量行为的方案中随机时间种子“软产生”，易被侦测探知，增大了TOC-TOU攻击风险；

（4）度量机制（防护部件的一部分）和计算部件串行运行会影响系统业务连续性，也缺乏对度量机制的安

全防护，度量机制与应用、计算系统运行在同一环境中，面临较大的攻击面，存在被篡改或绕过的风险．
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2.2.2 基于行为完整性的动态度量

随着计算系统的复杂化，其运行过程中呈现高动态性、灵活性及动态数据变化不确定性等特点．越来越多

的研究人员意识到，静态数据的可信性不足以充分表征运行过程中的动态可信，也不符合“行为符合预期”的

可信本质[14]．此外，随着RootKit[39−42]、ROP[43]、JOP[44]等新型攻击手段的出现及等级保护2.0中提出对重要信

息系统行为进行可信评估的要求，采用合适手段对系统运行期间的行为进行量化，并基于此作为运行状态可信

的举证支持是极具意义的．国内外相关学者在行为可信度量（其过程如图6所示）方面进行了较多的研究及探

索，主要包括三大类．

图 6 基于行为的动态度量流程

（1）系统调用短序列模型

文献[45]指出系统的动态可信性只需关注与可信相关的行为，而系统调用作为内核向应用提供系统资源服

务的核心手段，许多攻击行为是通过系统调用来实现[46]．而系统或进程的正常行为都可以由其正常运行时产生

的系统调用序列描述，因此可以通过对运行过程中的系统调用进行建模来描述预期可信行为．

早在20世纪90年代就有国外研究人员通过建立系统调用短序列模型的方式来对应用程序运行过程中的异

常行为进行检测．文献[47-48]等提出的基于系统调用序列的N -gram检测方法，通过预设常数N，并利用枚举训

练数据集中所有相邻且唯一长度为N的序列以获得应用程序的正常行为，然后使用长度为N的滑动窗口顺序匹

配检测到的系统调用序列，具有训练速度快的优点．然而，上述方案只能识别训练过程中遇到的小于或等于N的

系统调用序列，检测效率低下且可信属性模糊．此后，相关学者围绕短序列模型不断创新，如文献[49]通过引入

非定长模式算法改进系统调用序列行为模型，文献[50]基于短序列模型利用马尔科夫链标识系统调用的状态转

移特性等．

（2）静态分析

静态分析主要利用可执行二进制文件格式，通过反编译手段提取指令序列，或提取系统调用、函数调用构

造控制流分析图，并以此作为特征建立恶意代码检测模型．但是系统调用与上层应用间存在着语义隔离，仅从

系统调用无法与应用行为建立严谨映射关系，具备一定的局限性[23]．研究人员尝试综合考虑系统调用或者应用

编程接口（Application Programming Interface, API）的语法和语义，以图、状态机、机器学习等作为工具对行

为进行研究[51−52]．

文献[53]通过对应用程序源代码的静态分析获取其行为模型，该模型是通过静态分析构建系统调用正常行

为序列的早期尝试．文献[54]将静态分析的目标替换成二进制代码，要求重写二进制可执行程序，并在函数调用

前后插入空操作用来减少状态机的不确定性．该方案具有不依赖于特定的编程语言和计算机体系结构的优点，

但是方案的实现需要修改二进制可执行程序，实现困难且会引入不可预知的风险．

虽然相当多的研究方案都依赖静态分析[55]，但是静态分析也有其众所周知的局限性：

1）缺乏系统的方法大规模验证静态分析结果，其度量结果的准确性无法得到充分有效的保障；

2）静态分析的方法虽然效率高，但是系统或应用的运行具有不确定性，依赖静态分析无法完备预测实际的

动态运行过程，存在误报率高、可信评估完备性低的问题；

3）容易受到攻击者不断改进的混淆技术（所谓混淆是将代码转换成一种功能上等价，但难于阅读和理解的

形式的行为）影响，攻击者应用混淆技术能够增大恶意代码被分析的难度，从而使得可信度量的消息倍增．
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（3）动态分析

动态分析方式根据软件执行的审计历史，学习软件的正常系统调用序列模型，是一种自动模型构建技术，

其通过观察软件执行从而构建正常行为模型．文献[56]最早提出动态分析的解决方案，文献[57]提出并设计了一

种新的Android应用动态分析框架，文献[58]提出一种工业控制系统背景下的动态长度链信任传递模型，满足工

业控制系统实时性要求．上述方案所构建的模型低估了预期行为的复杂性，模型仅考虑训练期间观察到的行为，

但并非所有有效的程序执行都已被观察．张帆等[23]结合无干扰理论建立了软件实施可信度量模型，该方案无需

学习训练，根据预编写的软件预期行为规范对软件实时行为进行可信评估，其优点在于结合理论模型建立了通

用的可信度量框架，但是软件预期行为规范的编写依赖于漏洞的预先定位，缺乏对未知攻击的防御能力．

动态行为分析的技术弥补了静态分析在检测效果方面的不足，但是并非所有有效的执行行为都已被观察，

尤其随着系统、应用等复杂化，其行为类型愈发多元，目前的技术难以将所有行为都纳入到可信评估的范围内，

无法产生较为完备的度量结果．同时，在实时性要求较高的系统或应用中，频繁地对行为进行动态完整性度量，

会产生较为明显的时延，影响业务的连续性或用户的体验感．此外，内核层的系统调用与应用层的进程间存在

语义断层且具有重复性，如果不考虑系统调用的上下文语义或参数，从系统调用角度无法与应用行为建立严谨

映射关系，具备一定的局限性．

2.2.3 基于机器学习的行为动态度量

重要信息系统往往承担跨节点繁杂的计算任务，系统实际运行过程中行为并不严格按照预想的行为机械执

行，而是具备一定的松弛度（行为可信并非二元化判定，而是具备一定基准值域范围的可信评估），基于完整性

的行为动态度量已不能满足重要信息系统的高可信需求．

依托算力的解放、云计算、物联网等技术深层次的下沉与应用及人工智能被列入国家发展战略[59]等一系列

契机，开启了人工智能研究及应用的新高潮[60]．随着机器学习的成熟与运用，引入机器学习对恶意行为进行建

模，构建能够精准识别系统运行态行为是否可信的动态度量模型成为研究动态度量的一种新思路．

文献[61]引入深度学习框架对勒索软件的行为进行分析，通过卷积和循环神经网络对恶意行为的高级特征

进行提取，显著提高了针对恶意行为的检测精度，降低了漏报率和误报率．Das等[62]提出一种基于系统调用的恶

意行为检测方案GuardOL，该方案使用一种新的频率集中模型（FCM）从已知的恶意软件样本中学习恶意行为

模式以构建行为特征．GuardOL基于构建的特征利用多层感知器进行分类训练，用于运行时对执行程序进行恶

意或良性的分类．实验表明GuardOL可以检测到不修改系统调用库的内核层次恶意软件，且在执行的前30%内

检测到46%的恶意软件；甚至在执行100%时，误报率小于3%．但是，该方案无法检测到一些操作系统调用内部

指令或系统调用表条目的内核Rootkits（例如，Adore-ng、Sk2rc2）．文献[63]指出系统安全仅依靠阻断和防御是

远远不够的，提出了一种基于当前应急响应系统通用的行为和参数基线的入侵行为检测方案，但是该方案中所

谓行为基线的构建仅仅依赖现有通用恶意行为，针对未知恶意攻击的检测效果不佳．

主动学习提出了一种恶意代码检测方法，通过分析进程在执行过程中对操作系统资源的访问行为，构造了

用于描述完整系统资源访问的数据依赖网络，建立合适的系统调用行为评估模型．实验表明，在训练样本仅为

总体样本数量1%的情况下，该方法的检测正确率达到94.45%，而错误率仅有5.55%；相比传统基于统计分类器

的检测方法，错误率降低了36.5%．

目前，基于机器学习构建系统运行中的动态行为模型仍然处于发展阶段，还存在着许多未来工作和挑战：

（1）基于机器学习的动态行为分析技术提高了检测模型的灵活度及检测率，能够很好地分析恶意样本的行

为信息，但是其检测效率有待提高．

（2）现有的基于机器学习的恶意代码检测方案能够有效检测已知攻击，但是多依赖于对已发现的恶意代码

数据进行训练学习而得到的模型进行分类，未来可以考虑与数据挖掘领域进行深度结合，以期能够对未知攻击

（如0 Day漏洞）进行预警．

（3）随着以指令压缩、指令替换、指令交换、指令扩展和添加垃圾指令为主要手段进行代码特征模糊的模

糊变换策略[64]逐步被应用到恶意代码的编写中，攻击方式被检测的难度增大．如何提取更为精确的特征来构建

系统运行过程的动态行为可信评估模型也将成为未来基于机器学习检测恶意代码的一项待突破的研究．

虽然基于机器学习建立动态度量行为评估模型能够有效刻画系统运行状态，也存在着一些不足：当前针对
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人工智能系统本身的攻击在逐年指数递增，若训练数据受到扰动或被偏见性标注，则可能输出不恰当结果．这

种对抗扰动显然会极大地误导对系统状态的可信评估．训练数据的可信性、学习模型的可信性已成为保证基于

人工智能对系统运行态可信预测的重要基石．保护人工智能系统的可信性已然成为应用机器学习的动态度量技

术需要慎重考虑的关键点．

2.3 安全架构优先的动态度量研究

TCG被动度量架构不仅缺乏主动度量能力、防护部件自身安全防护能力较弱[26]，且防护和计算串行执行

的度量方式会引入较大的性能开销．虽然随着安全优先架构[65]的提出，防护部件自身安全性问题得到了缓解，

但是防护部件仍属于被动调用的一方，不具备主动防护能力．

随着基于可信计算技术构建新型安全架构成为国际共识，中国提出了运算和防护并存的主动免疫可信计算

理论，计算部件和防护部件逻辑独立、并行运行的双系统体系架构使得构建强安全性、高效的主动动态度量框

架成为可能．本节讨论基于双系统体系架构的动态度量相关研究．

2.3.1 基于主动免疫可信思想的动态度量

主动免疫可信计算在密码体制和体系结构方面突破了国际可信计算的局限性[66−68]，以TPCM为信任锚点

构建了计算、防护并行的双系统体系架构（图3）．TPCM能够先于主机计算部件上电启动，并在计算部件的生

命周期内与其并行运行，实现运算的同时主动开启对计算系统的安全防护，为网络系统培育免疫能力，使操作

和行为在任意条件下的计算结果总是符合预期．

文献[69]基于TPCM对主动动态度量技术展开研究，指出受限于硬件设计及生产能力，TPCM所代表的计

算部件、防护部件并存、共行的双系统体系架构的实现还存在较大困难，因此实验部分只进行了形式化验证及

安全分析．随着硬件生产技术能力的提升，满足TPCM双体系结构思想的基于可信根的渐进式并行可信执行环

境架构被提出[70]．

随着可信执行环境技术（Trusted Execution Environment, TEE）的快速发展及应用，基于TEE为防护部件

提供隔离受保护的可信运行环境，同时度量组件为系统、应用提供丰富的可信度量、监控等功能，这种构建模

式契合双系统体系架构的核心思想，为运行态的动态防护问题提供了一种新的解决思路．

文献[71]指出位于TEE[72]中的度量组件与其他目标应用程序（Target Application, TA）共享可信OS的上下

文，任何TA被攻击都可能影响度量组件的安全性，因此提出将度量机制验证和证明部分迁移到一种类似Intel

（SGX）的飞地环境中执行，称为Scanclave．vTSE[73]利用SGX的物理隔离性为虚拟可信根（virtual Trusted Plat-

form Module, vTPM）实例提供可信运行环境，能够动态保护vTPM在运行过程中的代码及数据的机密性和完

整性，但是该方案并未体现“动态性”．

大量研究表明，SGX面临着包括侧信道攻击[74]、内存越界访问等[75]在内的多种攻击威胁，通过攻击获得的

敏感数据可以帮助攻击者绕过SGX提供的数据机密性保证[76]．改造SGX实现双系统架构保证运行态可信存在

以下不足：

（1）SGX自身架构局限性．Enclave处于用户态，自身无法执行系统调用，需要与不可信区域进行交互，无

法保证计算部件与防护部件具备较强逻辑独立性，增大了安全风险（Enclave和Non-Enclave共享大量的系统资

源[77]，导致SGX无法抵御侧信道攻击）．

（2）系统开销较大．计算部件和防护部件串行执行，需要频繁进出Enclave．文献[78-82]针对Ecall和Ocall间

切换的开销测试数据显示，Ecall的开销大约为8 000个时钟周期，Ocall的开销大约为10 000个时钟周期，远远高

于系统调用平均约150个时钟周期的性能开销．

TrustZone[83]是ARM对可信计算的硬件实现解决方案，其通过将系统软硬件资源划分为安全世界（Security

World, SW）和普通世界（Normal World, NW），两个世界均具备独立的系统资源支持，为构建计算、防护并行

运行且逻辑相互独立的双系统体系架构提供了新的解决思路．相关研究表明[34,84−85]，可以利用TrustZone的安

全机制提升度量组件的安全等级，防止作为信任锚点的度量、监控机制被绕过甚至被篡改．

综上所述，TrustZone的架构和机制更易于构建符合可信3.0思想的主动防御体系及计算与防护并行的双系

统架构．且从理论上而言，TrustZone中SW和NW通过总线进行通信，性能要优于SGX．

此外，也有其他学者结合主动免疫可信思想，提出基于基板管理控制器（Baseboard Management Controller,
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BMC）的服务器动态度量相关方案[86−88]，BMC作为具有独立的处理器、内存和存储空间的服务器度量器件，能

够实现对服务器硬件设备的监测和控制，防护机制运行在BMC中能够实现“计算”和“防护”并行的双体系结

构，有效提升系统安全性．

当前，用“可信计算筑牢网络安全防线”已成为国际主流，网络安全从被动防御向主动防御转变是技术发

展的必要趋势．中国自主创新的主动免疫可信计算新模式具备相当的理论及安全优势，值得期待的是随着可信

计算领域的专家学者的努力，一系列软硬接口标准[10]逐渐完善，TPCM软硬件生态建设逐渐成熟．TPCM的工

程化实现也初见曙光，其计算部件与防护部件相互分离、并行运行的架构优势以及其作为硬件可信根所具备的

硬件级安全优势，能够为动态度量难题的解决提供可预期的美好前景．相信未来，主动免疫可信计算在云计算、

物联网等关乎国家基础设施安全的关键领域能够得到深层次广泛的应用．

2.3.2 对比分析

如表2所示，由于TEE本身架构的缺陷（易受侧信道攻击、安全区域可使用内存少等）及安全区域与正常区

域切换所引入的性能开销，使得依赖TEE构建的双系统体系架构在保证应用运行态可信方面存在诸多不足．随

着具备主动度量功能且计算与防护架构并行的可信硬件（TPCM等）的发展，上述机制应互为补充，相互协调．

表 2 基于安全架构优先的动态度量机制对比

硬件机制 安全性 系统开销 主动性 实时监控能力 架构思想 缺陷

SGX 高 大 不具备 不具备
为度量监控部件构建隔离

增大开发难度，无法抵御侧信道

受保护的运行环境
攻击，可信关系建立在CPU而非

信任根，且性能开销较大

TrustZone 高 小 具备
具备（度量监控

符合双系统体系架构思想
安全防护较为粗粒度，

机制支持下） 不能抵御物理攻击

TPCM 较高 较小 具备 具备 双系统体系架构
工程量化实现难，

上下游生态不完善

BMC 高 小 具备
具备（度量监控

符合双系统体系架构思想 自身安全性不高
机制支持下）

3 动态度量技术难题及未来解决方案

随着数字化转型的加速推进，各类重要信息系统朝着动态、分布式的方向转变，传统以静态完整性度量为

核心的度量方法已不再适用．虽然基于安全优先架构思想的动态度量方案相较于普通动态度量方案，提升了对

防护部件自身安全性的保障，减少了度量引入的系统性能开销．但从应用落地的角度出发，其安全性及性能有

待提升，基于前述章节描述，动态度量技术面临的技术难题及相应的解决方案如下：

（1）“度量组件”自身安全性保障难题

理想情况下，以系统内核模块或应用层软件形式存在的“监控、度量逻辑”（简称为度量组件）是运行在基

于可信根建立信任拓展关系的计算平台上，自身安全性能够得到有效保障（如不会被篡改或绕过等）．然而在

实际应用中，存在以下问题：1）信任链拓展会伴随着信任衰减，操作系统层或应用层的度量组件存在一定的安

全风险；2）基于硬件可信根，利用可信启动构建的计算平台初始可信状态只能表明加载时刻度量行为的有效

性，不能严格保证度量组件在后续运行过程中始终保证可信．

当前，随着攻击范式的快速迭代，一旦度量组件的可信性被破坏，建立在其上的相关安全防护措施的安全

基础就不存在，度量结果不具任何意义．中国自主创新的主动免疫可信计算新模式具备完备的理论及安全优势，

随着推动主动免疫可信计算工程实际应用的TPCM标准的出台及部分可信计算厂商对TPCM芯片的工程实现，

其计算部件与防护部件相互分离、并行运行的架构优势以及其作为硬件可信根所具备的硬件级安全优势，能够

为动态度量架构安全性及提高度量效率等问题的解决提供可行的方案．因此，为了避免度量组件自身的安全风

险，考虑引入硬件辅助技术保证其安全性，如为度量组件构造可信执行环境（如TPCM、TrustZone、CPU安全

核等），保证实施安全监控的相关逻辑代码无法被不可信内核篡改或绕过．

（2）安全性与业务连续性间的权衡难题

1）对于动态可信度量而言，较为理想的情况下是能够实时地对被度量对象（如重要信息系统、应用等）进
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行度量，并依据度量结果进行高效的反馈控制．但是高频率的可信度量在提高安全性的同时，也会引入较大的

额外性能开销，系统或者应用的业务连续性会受到较大影响．因此，度量点的合理分布及度量触发时机的合理

设置显得尤为重要：

a. 现有方案设置度量点均需要修改源码，这可能会引入更为不可控的安全风险．因此，应大力推动主动免

疫可信在系统或应用运行生命周期全流程的参与，构建以“计算”+“防护”的双系统体系结构为基础，以可信

软件基为核心，以可信代理为触点的主动免疫架构，无需修改应用程序，能够有效降低攻击面．

b. 选取合适的数学工具构建动态可信度量模型，并根据应用场景及安全需求的不同，动态设置相应的度

量策略来保证度量时机触发的合理性，从而实现度量行为的有效性及度量引入的性能开销的可控性．

2）被度量对象的多层次、全面化分析在带来高安全性、细粒度的可信度量优势的同时，也带来两个难题：

①当度量对象由静态转向动态，难以构造基准值域轮廓，被度量对象的精准评估较为困难；②全面化分析导致

度量状态空间爆炸[89]．根据所述，未来期望从如下三个方面解决问题：

a. 引入深度学习构建更为精准的系统预期动态行为模型：随着生成式人工智能的广泛应用，结合生成式人

工智能对被度量对象行为进行动态建模及深度分析，并在系统运行过程中不断实时调整优化模型，建立能够反

映被度量对象实时状态的约简后特征模型，推动可信度量机制朝着多元化、精确化评估体系迈进．

b. 引入边云协同理念，构建云、边、端多级联动的高效可信判定架构：如“云端学习，分级决策”：利用云

端丰富的计算资源对行为进行建模，边缘侧对可信行为和异常行为进行实时判定，云端对敏感行为进行深度判

定等．

c. 高效的行为评估模型：动态度量不可避免地引入较大的性能开销，尤其是当完整性度量转向针对运行态

“行为”可信进行评估时，运行过程的动态性及复杂性所带来的行为多样性会导致性能开销剧增，未来可以考

虑结合哈希树和链表等提高评估效率．

（3）动态区域敏感数据安全防护难题

系统运行过程中堆、栈等数据动态变化区域的可信度量是动态度量相关研究方案中较少涉及的领域．为了

更为精准地描述运行态安全，被度量对象从静态区域（如静态代码段、配置文件、链接库文件等）向动态区域

转变是可信度量领域亟待解决的难题．未来针对动态数据的安全防护应从多个层面入手，建立起多层次、多维

度的立体安全防护体系：

1）信任锚点的建立：基于可信机制建立起可信启动、可信运行的完整信任链延伸，从而保证动态区域敏感

数据拥有一个较为可信的可信前提．

2）引起动态区域敏感数据攻击行为的阻止：可以考虑系统调用行为及控制流行为监控技术与人工智能相

结合的主体恶意行为鉴别技术，降低动态区域敏感数据泄露的风险．

3）引入动态追踪技术和污点追踪技术[90]，实现对运行态不可信数据的污点标记．

4）隔离防护：结合硬件防护机制为动态区域敏感数据提供隔离、受保护的可信运行环境．

4 总 结

没有网络安全就没有国家安全．在当前社会高度数字化的“数智时代”，以数据和网络为核心的关键信息

基础设施的安全是构筑国家安全防线的重要基础．当前，使用可信计算技术构建新一代主动防护架构已成为广

泛共识，在关乎国计民生的关键基础网络设施中，依据国家网络安全法律、战略、等级保护制度及网络安全产

业发展规划的要求，推广可信计算技术在各领域深层次的应用，对重要信息系统进行动态可信验证，筑牢网络

安全防线是极具意义的．

本文对可信动态度量进行了综述性研究及分析．首先，对动态度量的应用背景及可信计算基础概念、可信

定义进行了阐述．其次，从动态度量的理论模型和工程实现两个方面对现有动态度量方案进行了详细阐述，并

从保证被度量对象的全面性、度量点设置的低离散性、度量架构的安全性对所述方案进行了综合对比分析．进

而，基于前述分析对当前动态度量领域面临的技术难题进行了总结，并提出了相应解决思路．

希望通过本文的讨论、探索、思考及对应用新技术解决动态可信度量难题的展望，能够为动态可信度量的

发展和应用开辟更加广阔的道路．
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